Ochrana utajovanych informaci

1 Utajované informace

1.1 Pravni uprava ochrany utajovanych informaci

Ochranu utajovanych informaci upravuje zak. ¢.412/2005 Sb., 0 ochrané utajovanych
informaci a 0 bezpecnostni zpiisobilosti (dile jen ,,zdkon*) a provadéci ptfedpisy k tomuto
zakonu. Jednd se o nafFizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznamy utajovanych
informaci, vyhlasku ¢. 523/2005 Sb., 0 bezpeénosti informacnich a komunikaénich systému
a dalsich elektronickych zafizeni nakladajicich s utajovanymi informacemi a 0 certifikaci
stinicich komor vyhlasku ¢&.524/2005 Sb., o zajisténi kryptografické ochrany utajovanych
informaci, vyhlasku ¢. 525/2005 Sb., o provadéni certifikace pii zabezpeCovani kryptografické
ochrany utajovanych informaci, vyhlas§ku ¢.526/2005 Sb., o stanoveni vzort pouzivanych
V oblasti primyslové bezpecnosti a 0 seznamech pisemnosti a jejich nalezitostech nutnych
k ovéfeni splnéni podminek pro vydani osvédCeni podnikatele a 0 zpusobu podani Zadosti
podnikatele (vyhlaska o primyslové bezpec¢nosti), vyhlasku ¢. 527/2005 Sb., o stanoveni vzortu
v oblasti persondlni bezpecnosti a bezpecnostni zplsobilosti a 0 seznamech pisemnosti
prikladanych k Zadosti o vydani osvédéeni fyzické osoby a k zadosti o doklad 0 bezpeénostni
zpisobilosti fyzické osoby a0 zpisobu podani téchto zadosti (vyhlaska o persondlni
bezpecnosti), vyhlasku ¢&.528/2005 Sb., o fyzické bezpe€nosti a certifikaci technickych
prostiedkll a0 vyhlasku ¢€.529/2005 Sb., 0 administrativni bezpecnosti a 0 registrech
utajovanych informaci.

1.2 Klasifikace utajovanych informaci

Informace a data, se kterymi se setkdvame nejen v ramci Hasi¢ského zachranného sboru CR, ale
Vv ramci celé statni spravy, lze rozdélit do dvou zakladnich skupin, a to neutajované informace
a utajované informace. V této souvislosti je nezbytné upozornit na skutecnost, ze i neutajované
informace jsou ve vymezenych piipadech uritym zpisobem chranény a jejich manipulace
podléha rliznym rezimim ochrany. Do této kategorie patii skutecnosti, na které se vaze povinnost
mlcenlivosti (v podminkdch Hasi¢ského zachranného sboru je tato povinnost stanovena v § 19
zak. €.238/2000 Sb.), ochrana osobnich udaji ve smyslu zak. ¢.101/2000 Sb., o ochran¢
osobnich udajii a 0 zméné nékterych zdkond, ve znéni pozdéjSich predpisii a zvlastni skutecnosti
ve smyslu zak. ¢. 240/2000 Sb., o0 krizovém fizeni a 0 zméné nekterych zakonu (krizovy zakon),
ve znéni pozdéjsich predpist. Pro prehlednost se uvadi tabulka tohoto ¢lenéni:



Utajované informace Neutajované informace

.. Neklasifikované
Prisné tajné Nepodléhaji Zadné ochrané
Skutecnosti,
Tajne na které se vztahuje povinnost ml¢enlivosti

Osobni adaje
Diavérné Chranéné dle zak. €. 101/2000 Sb.,
0 ochrané osobnich udaji

Zvlastni skutenosti
Vyhrazené Chranéné dle zak. ¢. 240/2000 Sb., krizovy
zakon

Bylo by tedy zdkladnim omylem domnivat se, ze je nutné chrdnit pouze utajované informace
a ostatni skutecnosti zddnou ochranu nevyzaduji. Toto ¢lenéni je uvedeno pro zékladni orientaci
v problematice ochrany s tim, Ze neni pfedmétem tohoto materialu podrobné rozebirat zplisoby
a systém ochrany neutajovanych informaci, coz je oblast zna¢n¢ slozitd a zasluhuje si samostatny
rozbor.

Pfedmétem tohoto studijniho materialu jsou utajované informace, a proto se budeme vénovat
v dalsich ¢astech vyhradné utajovanym informacemi.

1.3 Utajovand informace

Utajovanou informaci je informace v jakékoliv podobé zaznamenand na jakémkoliv nosici,
oznadend v souladu se zdkonem, jejiz vyzrazeni nebo zneuziti mize zptsobit tjmu zajmu Ceské
republiky nebo miiZe byt pro tento zdjem nevyhodné, a kterd je uvedena v seznamu utajovanych
informaci. Navrh seznaml utajovanych informaci zpracovavd Narodni bezpecnostni ufad.
Seznam utajovanych informaci vyda vlada svym nafizenim. Zajmem Ceské republiky se rozumi
zachovani jeji ustavnosti, svrchovanosti atzemni celistvosti, zajiSténi vnitfniho pofadku
a bezpecnosti, mezinarodnich zavazkd a obrany, ochrana ekonomiky a ochrana zivota nebo
zdravi fyzickych osob. Ujmou zajmu Ceské republiky se ve smyslu zikona rozumi poskozeni
nebo ohrozeni zajmu Ceské republiky. Podle zavaznosti poskozeni nebo ohrozeni zdjmu Ceské
republiky se Gjyma ¢leni na mimotadné vaznou ijmu, vaZnou Gjmu a prostou Gjmu.

Utajované informace se na zakladé mozné zptisobené Gjmy & nevyhodnosti zajmim Ceské
republiky klasifikuji do stupiiii utajeni:

» Prisné tajné - do tohoto stupné utajeni se utajovana informace klasifikuje v ptipadé,
jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zplisobit mimoiddné
véaznou tjmu zajmim Ceské republiky,

» Tajné - do tohoto stupné utajeni se utajovana informace klasifikuje v piipadé, jestlize



jeji vyzrazeni neopravnéné osob¢ nebo zneuziti mize zplsobit vaznou ujmu z4jmim
Ceské republiky,

Diivérné - do tohoto stupné utajeni se utajovand informace klasifikuje v ptipade¢,
jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zpusobit prostou ujmu
zajmim Ceské republiky,

Vyhrazené - do tohoto stupn¢ utajeni se utajovana informace klasifikuje v ptipade¢,
jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mlze byt nevyhodné pro
zajmy Ceské republiky.

Do uvedenych stupiii se rovnéz klasifikuji utajované informace cizi moci poskytnuté Ceské
republice cizi moci nebo utajované informace cizi moci, k jejichz ochrané se Ceska republika

zavazala.

Mimoradné vazna Gjma zajmu Ceské republiky vznikne vyzrazenim utajované informace
neopravnéné osobé nebo zneuZzitim utajované informace, které mize mit za nasledek

a)
b)
c)
d)
e)
f)

9)

h)

bezprostiedni ohrozeni svrchovanosti, uzemni celistvosti nebo demokratickych
zakladi Ceské republiky,

rozséahlé ztraty na lidskych zivotech nebo rozsahlé ohrozeni zdravi obyvatel,
mimotadné vazné nebo dlouhodobé poskozeni ekonomiky Ceské republiky,

znaéné naruseni vnitiniho pofadku a bezpeénosti Ceské republiky,

mimofadné vazné ohrozeni vyznamnych bezpecnostnich operaci nebo cinnosti
zpravodajskych sluzeb,

mimofadné vazné ohroZeni Cinnosti nebo existence Organizace Severoatlantické
smlouvy, Evropské unie nebo ¢lenského statu,

mimotadné vazné ohroZeni bojeschopnosti ozbrojenych sil Ceské republiky,
Organizace Severoatlantické smlouvy nebo jejiho ¢lenského statu nebo clenského
statu Evropské unie, nebo

mimotadnd vazné poskozeni diplomatickych nebo jinych vztahti Ceské republiky
k Organizaci Severoatlantické smlouvy, Evropské unii nebo ¢lenskému statu.

Vazina djma zijmu Ceské republiky vznikne vyzrazenim utajované informace neopravnéné
osob¢ nebo zneuzitim utajované informace, které miize mit za nasledek

a)
b)

c)
d)

e)
f)
9)
h)

ohrozeni svrchovanosti, uzemni celistvosti a demokratickych zakladti Ceské
republiky,

znaénou $kodu Ceské republiky ve finanéni, ménové nebo hospodaiské oblasti,

ztraty na lidskych Zivotech nebo ohroZeni zdravi obyvatel,

naruseni vnitiniho pofadku a bezpeénosti Ceské republiky,

vazné ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejiho ¢lenského statu nebo clenského statu Evropské
unie,

vazné ohrozeni vyznamnych bezpe€nostnich operaci nebo ¢innosti zpravodajskych
sluzeb,

vazné ohrozeni Cinnosti Organizace Severoatlantické smlouvy, Evropské unie nebo
¢lenského statu,

vazné naruseni diplomatickych vztahti Ceské republiky k Organizaci Severoatlantické
smlouvy, Evropské unii nebo ¢lenskému statu nebo jinému statu, nebo



1) vazné zvySeni mezinarodniho napéti.

Prosta ujma zajmu Ceské republiky vznikne vyzrazenim utajované informace neopravnéné
osob¢ nebo zneuzitim utajované informace, které mize mit za nasledek

a) zhorSeni vztahii Ceské republiky s cizi moci,

b) ohroZeni bezpe¢nosti jednotlivce,

c) ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejiho ¢lenského statu nebo Clenského statu Evropské
unie,

d) ohrozeni bezpecnostnich operaci nebo ¢innosti zpravodajskych sluzeb,

e) ohrozeni ¢innosti ¢i existence Evropské unie nebo jejiho ¢lenského statu,

f) zmafeni, ztizeni anebo ohrozeni provéfovani nebo vySetfovani zvlast zavaznych
trestnych ¢int (viz § 41 odst. 2 trestniho zdkona) nebo usnadnéni jejich pachani,

g) vznik nezanedbatelné $kody Ceské republice, nebo

h) zavazné naruseni ekonomickych zajma Ceské republiky.

Nevyhodné pro zajmy Ceské republiky je vyzrazeni utajované informace neopravnéné osob¢
nebo zneuziti utajované informace, které miize mit za nasledek

a) narudeni Ginnosti ozbrojenych sil Ceské republiky, Organizace Severoatlantické
smlouvy nebo jejiho ¢lenského statu nebo ¢lenského statu Evropskeé unie,

b) zmafeni, ztizeni anebo ohroZeni proveéfovani nebo vysetfovani ostatnich trestnych
¢inli nez uvedenych v odstavci 4 pism. f) nebo usnadnéni jejich pachant,

¢) poskozeni vyznamnych ekonomickych zajmt Ceské republiky nebo Evropské unie
nebo jejiho ¢lenského statu,

d) naruseni dilezitych obchodnich nebo politickych jednani Ceské republiky s cizi moci,
nebo

e) naruSeni bezpecnostnich nebo zpravodajskych operaci.

Pro obor piisobnosti Hasi¢ského zachranného sboru CR je piedpoklad zpracovavani utajovanych
informaci stupné utajeni Vyhrazené, popiipadé¢ Duvérné. Vys$si stupné utajeni mohou byt
poskytnuty pouze ve vyjimecnych piipadech a pro vymezené funkce.

Utajované informace jsou vidy v dokumentové formé, tj. fixované na materialnim nosici.
Pouzivame pro né termin utajované pisemnosti, resp. utajované dokumenty, jez zahrnuje vSechny
listiny, nosnd media (zejména média prostiedkli vypocetni techniky) a jiné materialy, obsahujici
utajované informace vyjadiené v jakékoli podobé (tzn. nejen materialy v grafické podobé, jako je
text na papiru, popiipadé nakres, ale 1 vV podobé¢ audiovizualni, jako jsou audio a video zdznamy,
popiipade v podobé¢ fotografické, jako jsou fotografie, mikrofilmy, mikrofise ¢i diapozitivy).

Pfislusny stupen utajeni stanovi nebo méni pivodce, ktery zaroven zodpovida za jeho spravnost.
Pfi stanovovani stupné utajeni se posuzuje kazdy noveé vznikajici dokument nebo jeho cast
samostatn¢. Sklada-1i se utajovany dokument z vice ¢asti, stanovi se stupen utajeni podle ¢asti
S nejvyssim stupném utajeni.

Na utajovanou informaci je ptivodce povinen vyznadit svlij nazev (nazev utvaru), stupen jejiho
utajeni, jeji evidencni oznaceni a datum jejiho vzniku. Na utajované informaci poskytnuté Ceské



republice cizi moci vyznaci organ statu, pokud tuto utajovanou informaci eviduje jako prvni,
stupefi utajeni, a to v souladu s mezinarodni smlouvou, kterou je Ceska republika vézana a na
jejimz zéklad¢ je utajovana informace poskytovana, véetné piipadné zkratky podle této smlouvy
(napiiklad zkratka ,,EU*, ,,EURA“ nebo ,,NATO%), nebo v souladu s pozadavkem cizi moci
anebo se stupném utajeni cizi moci na poskytnuté utajované informaci vyznacenym. Nazev
puvodce a datum vzniku utajované informace se v téchto piipadech nevyznacuje. Na utajované
informaci, kterd vyzaduje zpfisnéné podminky pii zajistovani jednotlivych druhii ochrany
utajovanych informaci v oblastech stanovenych zejména mezinarodni smlouvou, kterou je Ceska
republika vazana, nebo predpisy mezinarodni organizace, jiz je Ceska republika ¢lenem, se
vyznaci téz piislusné dopliujici oznaéeni (napiiklad oznaceni ,,KRYPTO®, jde-li 0 utajovanou
informaci z oblasti kryptografické ochrany, popiipad¢ oznaceni ,,ATOMAL®, jde-li 0 utajovanou
informaci z oblasti zbrani hromadného niceni). Nelze-li na uvedené udaje vyznalit pfimo na
nosic¢, vyznaci se jinym vhodnym zpiisobem.

Utajovana informace se eviduje v administrativnich pomtickach urenych provadécim pravnim
predpisem (vyhlaska ¢. 529/2005 Sb.). Na nich se zaznamenava téz jeji predavani, piebirani nebo
jiny pohyb. Opis, kopie nebo pieklad utajované informace stupné utajeni Piisné tajné nebo vypis
z ni mohou byt vyhotoveny pouze na zakladé pisemného souhlasu pivodce; jde-li 0 utajovanou
informaci stupn¢ utajeni Tajné nebo Duvérné, mohou byt vyhotoveny pouze s pisemnym
souhlasem pfimo nadfizené osoby. Utajovanou informaci lze ptrepravovat nebo prenaSet pouze
Vv pienosnych schrankach nebo v uzavieném obalu v zavislosti na jejim stupni utajeni a na jejim
nosici; pfepravovat ji lze pouze prostiednictvim kuryrni sluzby nebo drzitele poStovni licence.
Prevzeti utajované informace piijemce potvrdi. Formu potvrzeni pfi prevzeti utajované informace
stupné utajeni Vyhrazené v ramci organu stitu stanovi odpovédna osoba. V podminkach
Ministerstva vnitra je stanovena odpovédnou osobou (tj. ministrem vnitra) forma potvrzeni pfi
pievzeti utajované informace stupné utajeni Vyhrazené vzdy oproti podpisu (to plati pro
generalni feditelstvi Hasi¢ského zachranného sboru Ceské republiky). Formu potvrzeni pii
pievzeti utajované informace stupné utajeni Vyhrazené v ramci (tj. uvnitf) jednotlivych
hasi¢skych zachrannych sbort kraji stanovi odpovédna osoba, kterou je ve smyslu zakona feditel
ptisluSného hasi¢ského zachranného sboru kraje.

Utajovanou informaci Ize v prubéhu jeji skartacni lhity, stanovené podle zvlastniho pravniho
predpisu (zak. ¢.499/2004 Sh., 0 archivnictvi a spisové sluzbé a 0 zméné nékterych zakonu),
zapujCit pouze fyzickym osobam, které jsou k organu stitu ve sluzebnim poméru nebo
V pracovnépravnim ¢i obdobném vztahu. Pfi vyfazovani utajované informace ve skartacnim
fizeni se postupuje podle piislusného skartacniho fadu.

Stupeni utajeni se na utajované informaci vyznaci pii jejim vzniku. Vyznaceni stupné utajeni na
utajované informaci musi byt zachovano po celou dobu trvani divodd utajeni. Bez souhlasu
puvodce nebo poskytujici cizi moci nesmi byt stupenn utajeni zménén nebo zrusen. Vyzaduje-li to
charakter utajované informace, musi piivodce vyznacit na utajované informaci dobu, po kterou
bude informace utajovana; stupeil utajeni zanikd uplynutim vyznacené doby. Stupenn utajeni
pivodce neprodlené zrusi nebo zmeéni po zjisténi, Ze pominul divod pro utajeni informace,
davody pro utajeni neodpovidaji stanovenému stupni utajeni nebo byl-li stupen utajeni stanoven
neopravnéné ana utajované informaci toto zruseni nebo zménu jejiho stupné utajeni vyznaci.
Pivodce je povinen provéfit, zda ditvod pro utajeni informace trva, a to nejméné jednou za pét let
ode dne jejiho vzniku. Provedl-li pivodce zruSeni nebo zménu stupné utajeni, oznami tuto



skute¢nost neprodlené pisemné adresatim utajované informace. Adresati utajované informace
oznami neprodlené¢ pisemné tuto skuteCnost vSem dalSim adresatim, kterym utajovanou
informaci predali. Adresat po obdrzeni oznameni o zruseni nebo zméné stupné utajeni na
utajované informaci zruseni nebo zménu stupné utajeni vyznaci.

1.4 Utajované informace v ramci Evropské unie a Severoatlantické aliance

V souvislosti s ¢lenstvim Ceské republiky v Evropské unii a v Severoatlantické alianci dochéazi
k vzajemné vyméné utajovanych informaci v ramci uvedenych spolecenstvi. Vzhledem k tomu,
ze nase narodni zasady a principy ochrany utajovanych informaci jsou plné kompatibilni se
zasadami a principy ostatnich mezinarodnich subjekti, jsou pozadavky na ochranu téchto
utajovanych informaci obdobné a pomoci stanovenych jazykovych ekvivalenti jsou jim pfi jejich
doruceni do Ceské republiky pfidélovany odpovidajici stupné utajeni. Na tyto utajované
informace, s vyjimkou utajovanych informaci stupné utajeni Vyhrazené, jsou uplatiovany pouze
odli$né pozadavky na jejich evidenci a ukladani s tim, Ze se utajované informace vzniklé v ramci
Evropské unie a Severoatlantické aliance eviduji oddélené¢ do samostatnych evidencnich
pomucek a ukladaji se oddélen¢ od ostatnich utajovanych informaci. V této souvislosti se da do
budoucnosti predpokladdat stile se zvySujici pocet vzajemné poskytovanych utajovanych
informaci.

1.5 Povinnosti p#i ochrané utajovanych informaci

1.5.1 Vykon statni spravy

Narodni bezpeénostni Gfad (dale jen ,,Ufad“) je ustfedni spravni Giad pro oblast ochrany
utajovanych informaci a bezpecnostni zpisobilosti avykondva statni spravu v oblasti
utajovanych informaci. Ve své ¢innosti se Ufad tidi zakonem. Ufad zejména zajistuje jednotné
provadéni ochrany utajovanych informaci v Ceské republice, vykonava statni dozor a metodickou
¢innost, vede ustfedni registry utajovanych informaci poskytovanych v ramci mezindrodnich
stykli a plni tikoly v souladu se zavazky vyplyvajicimi z ¢lenstvi Ceské republiky v Evropské
unii, NATO az mezinarodnich smluv, jimiz je Ceska republika vazana v oblasti ochrany
utajovanych informaci. Provadi bezpeCnostni fizeni a vykonava statni dozor. V rozsahu
stanoveném platnou pravni upravou rozhoduje o vydani osvédceni fyzické 0soby
a vydani dokladu o zruseni platnosti osvédceni fyzické osoby. Soucasné rozhoduje v dalsich
vécech a plni dalsi ukoly na useku ochrany utajovanych informaci a bezpecnostni zplsobilosti
stanovené zakonem.

1.5.2 Odpovédnost za ochranu utajovanych informaci

Za ochranu utajovanych informaci U Ministerstva vnitra (v€etné generdlniho feditelstvi
Hasi¢ského zachranného sboru Ceské republiky a Policie Ceské republiky) odpovida odpovédna
osoba, tj. ministr vnitra. Ministr vnitra ve smyslu zakona povéfil plnénim svych povinnosti
bezpecnostniho feditele Ministerstva vnitra (tim je v rdmci organizace Ministerstva vnitra feditel
bezpecnostniho odboru). Bezpecnostni odbor Vv této souvislosti plni funkci odborného utvaru
ochrany utajovanych informaci pro rozsah ptisobnosti Ministerstvo vnitra, tzn. i pro generalni



feditelstvi Hasi¢ského zachranného sboru Ceské republiky. Z hlediska své piisobnosti zajistuje
jednotné provadéni ochrany utajovanych informaci, analyzuje stav ochrany utajovanych
informaci, navrhuje ministru vnitra pfislusnd opatfeni, koordinuje aplikaci druhti ochrany
utajovanych informaci, zpracovava zpravu o stavu ochrany utajovanych informaci za kalendaini
rok za rozsah plsobnosti Ministerstva vnitra a pfedklada ji ministru vnitra ke schvaleni. V oblasti
ochrany utajovanych informaci spolupracuje s Ufadem, podili se na Setfeni pii¢in poruseni
ochrany utajovanych informaci, organizuje a ve vymezeném rozsahu provadi preventivni opatieni
a kontrolni ¢innost na useku ochrany utajovanych informaci.

Jina situace je u hasi¢skych zachrannych sbort kraji. U téchto utvarii je odpovédnou osobou ve
smyslu zakona feditel hasi¢ského zachranného sboru kraje, kterému zakon ddva moznost bud’
ziidit a obsadit funkci bezpecnostniho feditele, ktery zajiStuje a plni povinnosti stanovené mu
pisemné odpovédnou osobou v rozsahu zdkona, nebo mohou funkci bezpecnostniho feditele
vykonavat feditel¢ hasi¢ského zachranného sboru kraji sami (viz § 71 zdkona). Funkci
bezpecnostniho feditele nelze vykondvat u vice organii statu soubézné.

Reditelé¢ hasiéskych zachrannych sbori krajii v ramci dané piisobnosti odpovidaji za ochranu
utajovanych informaci na fizeném useku a k tomu jsou zejména povinni vytvaret podminky pro
zabezpeceni ochrany utajovanych informaci, kontrolovat dodrzovani ochrany utajovanych
informaci, pfijimat opatieni pfi zjiSténi poruseni povinnosti k ochran¢ utajovanych informaci,
zabezpecit, aby vSichni podfizeni zamé&stnanci a ptislusnici hasi¢ského zachranného sboru byli
seznameni nejméné jednou rocné s predpisy upravujicimi ochranu utajovanych informaci
a s povinnostmi a omezenimi v rozsahu jejich sluzebniho nebo pracovniho zatazeni, projednat
nejméné jednou ro¢né stav a uroven ochrany utajovanych informaci a zpracovat pirehled funkci
a pracovnich mist, ukterych je nezbytné seznamovat se s utajovanymi informacemi a tento
ptehled zapracovat do systemizace pracovnich mist.

U generdlniho feditelstvi Hasié¢ského zachranného sboru Ceské republiky, které je soucasti
Ministerstva vnitra, se zfizuje odborné pracovisté ochrany utajovanych informaci. Toto
pracoviSté zajiStuje aplni opatfeni na tUseku ochrany utajovanych informaci u Gtvaru
a zabezpecuje prakticky vykon ochrany utajovanych informaci v daném rozsahu.

1.5.3 Povinnosti fyzickych osob

S utajovanymi informacemi se mohou seznamovat osoby, které podle zdkona maji pfistup
k utajované informaci. Podminky, které musi tyto osoby spliiovat, jsou podrobné rozebrany
Vv ¢asti tykajici se personalni bezpeCnosti. Pro fyzické osoby, které maji pfistup k utajované
informaci, stanovi platna pravni uprava zakladni povinnosti, kterymi jsou:
» dodrzovat povinnosti pii ochrané utajovanych informaci,
» odevzdat tomu, kdo osvédceni fyzické osoby vydal, do 5 dnti své osvédceni fyzické
osoby, jehoz platnost zanikla jinak nez uplynutim doby platnosti
» neprodlené pisemné oznamit tomu, kdo osvédcéeni fyzické osoby nebo osvédéeni
fyzické osoby pro cizi moc vydal, ztratu nebo odcizeni svého osvédceni fyzické
osoby nebo osvédceni fyzické osoby pro cizi moc a neprodlené odevzdat neplatné
osvédceni pro cizi moc,
> neprodlené oznamit Uradu zmény udaju, které byly uvedeny v jeji zadosti fyzické



>

>

0soby v podkladovych materialech pro bezpe¢nostni fizeni,

neprodlené¢ oznamovat tomu, kdo provedl jeji pouceni, poruseni povinnosti
stanovenych zdkonem,

ucastnit se pravidelného rocniho proskoleni.

V souvislosti s ochranou utajovanych informaci stanovi platna pravni Gprava obecné povinnosti
vSem fyzickym osobam, to znamena, ze:

>

kazdy je povinen neprodlené odevzdat nalezenou utajovanou informaci nebo
utajovanou informaci ziskanou v rozporu se zakonem anebo osvédceni fyzické osoby,
osvédceni podnikatele, osvédceni fyzické osoby pro cizi moc nebo osvédéeni
podnikatele pro cizi moc Ufadu, policii nebo zastupitelskému uadu Ceské republiky,
kazdy, kdo mél nebo ma pfistup k utajované informaci, je povinen zachovavat o ni
mlcenlivost a nesmi k ni umoznit pfistup neopravnéné osobg,

kazdy, kdo podal zadost podle § 94 zikona, je povinen neprodlené oznamit Ufadu
zmény udaji, které jsou v ni uvedeny,

kazdy je povinen pii vykonu statni kontroly Ufadem plnit pokyny kontrolniho
pracovnika pii provadéni neodkladnych opatieni podle § 144 odst. 1 zakona.

1.6 Druhy ochrany utajovanych informaci

Ochrana utajovanych informaci je zajiStovana

>

personalni bezpecnosti, kterou tvoii vybér fyzickych osob, které maji mit ptistup
k utajovanym informacim, ovéfovani podminek pro jejich pfistup K utajovanym
informacim, jejich vychova a ochrana,

pramyslovou bezpecnosti, kterou tvofi systém opatieni k zjiStovani a ovefovani
podminek pro ptistup podnikatele k utajovanym informacim a K zajisténi nakladani
s utajovanou informaci u podnikatele vsouladu se zékonem (v podminkach
Ministerstva vnitra a Hasi¢ského zachranného sboru CR se neaplikuje),
administrativni bezpe€nosti, kterou tvoii systém opatieni pfi tvorbé, pfijmu, evidenci,
zpracovani, odesilani, pteprave, pienaseni, ukladani, skartacnim fizeni, archivaci,
pfipadné jiném nakladani s utajovanymi informacemi,

fyzickou bezpecnosti, kterou tvoii systém opatieni, kterd maji neoprdvnéné osobé
zabranit nebo ztizit pfistup k utajovanym informacim, popiipadé ptistup nebo pokus
0 n¢j zaznamenat,

bezpecnosti informacnich nebo komunikacnich systémi, kterou tvoii systém opatieni,
jejichz cilem je zajistit divérnost, integritu a dostupnost utajovanych informaci,
Snimiz tyto systémy nakladaji, a odpovédnost spravy a uzivatele za jejich Cinnost
V informa¢nim nebo komunika¢nim systému a

kryptografickou ochranou, kterou tvoii systém opatieni na ochranu utajovanych
informaci pouzitim kryptografickych metod a kryptografickych materidla pii
zpracovani, pfenosu nebo ukladani utajovanych informaci.

1.6.1 Personalni bezpe¢nost

Personalni bezpec¢nost je jednim z druhli ochrany utajovanych informaci. Vychazi se ze zasady,
Ze moznost seznamovat se s utajovanou informaci nemuize byt pojiméana jako narokovy faktor.



Vzhledem k tomu, Ze se jedna o informace, jejichz ochrana je pojimana ve vztahu k zajmim
Ceské republiky, je samoziejmé, Ze je v zajmu Ceské republiky, aby byly stanoveny takové
podminky, které dévaji garance, ze utajované informace budou zpfistupfiovany osobam, které
splnuji zadkonem stanovené podminky a soucasné spliuji podminky osobnostni a bezpecnostni
spolehlivosti. Skutecnost, ze zdkon stanovi podminky pro seznamovani osob s utajovanymi
informacemi, znamena provedeni volby a vybéru mezi moznymi kandidaty. Zakon proto stanovi
kritéria, podle nichz se tento vybér vhodnych osob provadi, resp. podle nichz se provadi
vylouceni osob nevhodnych. Stanoveni téchto kritérii je mozné samoziejmé pouze pravnim
predpisem. Je v souladu s principem svobodné volby povolani, aby kazdy jedinec sam rozhodl,
zda je ochoten umoznit organu statu, aby o jeho vhodnosti ¢i naopak nevhodnosti ve vztahu
k pfistupu k utajovanym informacim rozhodl. Osoby, které pozaduji od organu statu vydani
osvédceni, se dobrovolné rozhodly vykonévat takové povolani nebo zastavat takovou funkci, u
niz je nutny pfistup k utajované informaci. Proto musi spliiovat podminky, které zadkon pro
ptistup k utajovanym informacim stanovi.

V tomto smyslu se s utajovanymi informacemi mize seznamovat pouze fyzicka osoba, ktera je
nezbytné nutné potiebuje k vykonu své funkce (zasada ,,need to know*), pracovni nebo jiné
¢innosti, je drzitelem platného oznameni o splnéni podminek pro pfistup k utajované informaci
stupné utajeni Vyhrazené (dale jen ,,0znameni*) nebo platného osvédceni fyzické osoby vydané
Utadem a je poudena. Tato 0soba je opravnéna seznamovat se s utajovanymi informacemi do
ptisluSného stupné utajeni.

1.6.2 Podminky pro vydani oznameni o splnéni podminek pristupu K utajované informaci
stupné utajeni Vyhrazené

Pro stupen utajeni Vyhrazené splituje podminky pro vydani ozndmeni osoba, ktera je zplsobila
k pravnim ukontim v plném rozsahu, dosahla alespon 18 let véku a je bezithonna (bezuhonnost se
posuzuje podle vypisu z Rejstiiku trestii a znamend, ze osoba nebyla pravomocné odsouzena za
spachani timyslného trestného ¢inu nebo trestného ¢inu vztahujiciho se k ochrané utajovanych
informaci).

Ten, kdo je vici fyzické osobé v ramci sluZzebniho poméru nebo pracovnépravniho, ¢lenského ¢i
obdobného vztahu osobou odpovédnou, zajisti jeji pouceni pied jejim prvnim piistupem
k utajované informaci stupné utajeni Vyhrazené. Jde-li o fyzickou osobu, viciniz neni
odpovédna osoba podle vty prvni, zajisti pouceni odpovédnd osoba toho, kdo pfistup
k utajované informaci umozni. Pouceni podepisuje fyzickd osoba a ten, kdo pouceni provedl;
jeden vytisk pouceni ji pfeda a jeden vytisk uloZi.

Ten, kdo vydal oznameni, je povinen kazdé 3 roky ode dne jeho vydani ovéfovat splnéni
uvedenych podminek.

Platnost oznameni zanika

» dorucenim pisemného vyrozuméni toho, kdo oznameni vydal, ze fyzicka osoba
pfestala spliiovat podminky pro vydani osvédceni,

» skoncenim sluzebniho poméru nebo pracovnépravniho, clenského ¢i obdobného
vztahu, ve kterém byl fyzické osobé umoznén pfistup k utajovanym informacim,

» vznikem sluzebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu,



ve kterém ma byt fyzické osob€ umoznén ptistup k utajovanym informacim, pokud
oznameni vydal Utad,

umrtim nebo prohlasenim osoby za mrtvou,

odcizenim nebo ztratou,

takovym poskozenim, Ze zapisy v ném uvedené jsou necitelné nebo je poruSena jeho
celistvost, nebo

YV VYV

» doruCenim pisemného vyrozuméni toho, kdo oznameni vydal, Ze fyzicka osoba
nesplnila ve stanovené lhité¢ povinnost dorucit ve stanovené tiileté¢ lhuté vypis z
evidence Rejstiiku trestii a prohlaseni fyzické osoby o zpusobilosti k pravnim
ukondm.

Pti zéniku platnosti oznameni je fyzicka osoba povinna odevzdat ozndmeni do 5 dnid tomu, kdo
oznameni vydal.

Podminky pro piistup musi fyzicka osoba, ktera je drzitelem oznameni, spliiovat po celou dobu
pfistupu k utajované informaci stupné utajeni Vyhrazené. Fyzicka osoba je v této souvislosti
povinna pisemné sdélovat tomu, kdo vydal ozndmeni, zménu tykajici se téchto podminek a dale
zménu udaji, které se v oznameni uvadéji, a to ve lhité 5 dnti ode dne, kdy tato zména nastala.
V piipadech ovéfovani splnéni podminek kazdé 3 roky, je osoba povinna ptedlozit ve stanovené
lhité na zadost toho, kdo vydal ozndmeni, vypis z evidence Rejstiiku trest a prohlaseni fyzické
0soby 0 zpusobilosti k pravnim tkontm; tyto doklady nesméji byt starSi nez 3 mésice.

1.6.3 Podminky pro vydani osvédceni fyzické osoby pro stupné utajeni Divérné, Tajné
nebo Piisné tajné

Pro stupen utajeni Davérné, Tajné nebo Pfisné tajné spliiuje podminky pro vydani osvédceni
osoba, kterd je statnim obanem Ceské republiky nebo statnim obanem ¢&lenského statu
Evropské unie nebo NATO, spliuje podminky stanovené pro stupen utajeni Vyhrazené, je
osobnostné zplisobild a je bezpecnostné spolehliva. Tyto podminky musi fyzickd osoba spliiovat
po celou dobu platnosti osvédceni fyzické osoby.

Podminku osobnostni zpisobilosti splituje fyzickd osoba, ktera netrpi poruchou ¢i obtiZzemi,
kter¢é mohou mit vliv na jeji spolehlivost nebo schopnost utajovat informace. Osobnostni
zpisobilost se ovétuje na zaklade prohlaseni k osobnostni zpiisobilosti a v pfipadech stanovenych
zékonem (tj. pro stupen utajeni Ptisné¢ tajné a v piipadech, kdy se zjisti skutecnost vyvolavajici
pochybnost 0 Osobnostni zpusobilosti) ina zakladé znaleckého posudku o osobnostni
zpusobilosti.

Podminku bezpe¢nostni spolehlivosti spliuje fyzickd osoba, uniZ neni zjiSténo bezpecnostni
riziko. Bezpe¢nostnim rizikem je zavaznd nebo opakovana ¢innost proti zajmim Ceské
republiky, nebo c¢innost, spoCivajici v potlacovani zakladnich prav a svobod, anebo podpora
takové Cinnosti. Za bezpecnostni riziko lze téZ povazovat:

» zatazeni do slozky byvalé Statni bezpecnosti s rozvédnym nebo kontrarozvédnym
zaméfenim, zpravodajské spravy Generalniho $tabu Ceskoslovenské lidové armady
nebo odboru vnitini ochrany Sboru napravné vychovy anebo prokazatelnou
spolupraci s byvalou Statni bezpecnosti nebo zpravodajskou spravou Generalniho



stabu Ceskoslovenské lidové armady nebo odborem vnitini ochrany Sboru napravné
vychovy,

uzivani jiné identity,

myslné poruseni pravnich pedpist, na jehoz zakladé mize nastat jma zdjmu Ceské
republiky,

chovani, které ma vliv na davéryhodnost nebo ovlivnitelnost osoby a mize ovlivnit
jeji schopnost utajovat informace,

styky s osobou, ktera vyviji nebo vyvijela innost proti zajmu Ceské republiky,
pravomocné odsouzeni pro trestny ¢in,

uvedeni nepravdivé informace nebo zamlCeni informace rozhodné pro objektivni
zjisténi skutecného stavu véci v fizeni podle Casti Ctvrté nebo nenahldSeni zmény
udajii uvedenych v pfiloze k této zadosti o vydani osvédéeni fyzické osoby (§ 94)
nebo Vv jiném materidlu poskytnutém Ufadu v pfiloze k této zadosti,

poruSeni povinnosti pti ochrané utajovanych informaci, nebo

ziejm¢ nepiiméfené financni nebo majetkové poméry vzhledem k fadné ptfiznanym
ptijmim fyzické osoby.

YVVV VYV VYV

>
>

Bezpecnostni rizika se zjist'uji za obdobi od 15 let véku, pfipadné 10 — 20 let zpétné od podani
zadosti podle stupné bezpecnostniho fizeni. P¥ posuzovani bezpecnostnich rizik se piihlizi
k tomu, do jaké miry miize ovlivnit schopnost utajovat informace, k dob¢ jejiho vyskytu, k jejimu
rozsahu, charakteru a k chovani fyzické osoby v posuzovaném obdobi.

V souvislosti s bezpec¢nostnim fizenim se provadi bezpecnostni pohovor, a to Vv piipadé, kdy se

Vv priibéhu bezpecnostniho fizeni vyskytnou skutecnosti, které je tifeba objasnit pro zjisténi
skute¢ného stavu véci.

1.7 Administrativni bezpecnost

Administrativni bezpe¢nost je pojiména jako systém opatieni, jehoz cilem je ochrana utajovanych
informaci pfi jejich tvorbé, pfijmu, evidenci, zpracovavani, ptepravé, uklddani, vyfrazovani,
skartaci a archivaci, piipadné ijiné manipulaci. Tuto oblast upravuje vyhl. ¢. 529/2005 Sb.,
0 podrobnostech stanoveni a oznafeni stupné utajeni a 0 zajisténi administrativni bezpecnosti.
Smyslem administrativni bezpecnosti je zabezpeceni utajované informace vyjadiené v materialni
forme¢, stanoveni zakladnich eviden¢nich a manipulacnich rezimi s takovou utajovanou
informaci. Pro potfeby administrativni bezpecnosti se pro utajovanou informaci pouziva pojem
,»utajovany dokument*.

Za zakladni administrativni pomucky pro evidenci azaznamenavani pohybu utajovanych
pisemnosti se povazuji:

» jednaci protokol, kterym je kniha nebo sesit pro evidovani utajovaného dokumentu,

» pomocny jednaci protokol, kterym je kniha nebo sesit pro zaznamenavani pohybu
utajovaného dokumentu v ramci organu statu, pravnické osoby nebo podnikajici
fyzické osoby,

» manipulac¢ni kniha, kterou je kniha nebo seSit pro zaznamenavani utajovaného
dokumentu pfi jeho vytvareni, prevzeti a predavani,



» dorucovaci kniha, kterou je kniha nebo sesit pro zaznamenéavani ptedani utajovaného
dokumentu,

» zapujcni kniha, kterou je kniha nebo seSit pro zaznamendvani zapijcek ulozeného
utajovaného dokumentu,

» kontrolni list utajovaného dokumentu stupné utajeni Divérné, Tajné nebo Ptisn¢ tajné
(déle jen ,,kontrolni list) pro vedeni ptehledu osob, které se s obsahem utajované¢ho
dokumentu uorganu statu, pravnické osoby nebo podnikajici fyzické osoby
seznamily,

» sbémy arch pro rozsifeni evidencniho zidznamu v jednacim protokolu v piipade
evidovani vétsiho poctu utajovanych dokumentt k jedné véci.

Krom¢ uvedenych administrativnich pomtcek je mozné v odivodnénych piipadech pouzit dalsi
administrativni pomtcky. Dal§i administrativni pomiicky slouzici k evidenci utajovanych
dokumentii musi obsahovat podle ucelu, pro ktery jsou pouzivany, polozky jako jednaci protokol.

1.7.1 Nalezitosti utajovanych dokumentii jsou nezbytné udaje, které musi utajovany dokument
obsahovat. Na utajovany dokument v listinné podobé¢ se uvede nazev organu statu (atvaru),
u které utajovany dokument vznikl, ¢islo jednaci utajovaného dokumentu nebo jiné
eviden¢ni oznaceni, stupenn utajeni, datum vyhotoveni, ¢islo vytisku, pocet listl, pocet
utajovanych a neutajovanych ptiloh v listinné podobé¢ a pocet jejich listi, pfipadné pocet
a druh utajovanych a neutajovanych piiloh v nelistinné podob¢. Na utajovaném dokumentu
se mohou vyznacit dalsi udaje. Jsou-li k dokumentu ptipojeny ptilohy, z nichz nékteré jsou
utajované, vyznaci se stupen utajeni a dalsi udaje podle véty prvni iV piipade, kdy sam
dokument neobsahuje utajované informace. Na utajovany dokument v nelistinné podobé¢ se
uvede ndzev orgdnu statu (tvaru), u které utajovany dokument vznikl, stupeii utajeni, ¢islo
jednaci utajovaného dokumentu nebo, je-li utajovany dokument evidovan
vV administrativnich pomtickach mimo jednaci protokol, jiné eviden¢ni oznacen nebo, je-li
ptilohou, oznaceni ,,Pfiloha k ¢&.j...“ nebo ,Pfiloha k evid. ozn...““. Nelze-li tyto udaje
vyznacit pfimo na utajovany dokument v nelistinné podobé, vyznaci se na popisném Stitku
nebo jinym vhodnym zplsobem. Na doruc¢eny utajovany dokument se vyznaci ndzev
piijemce, datum zaevidovani, evidencni oznaceni piijemce (zpravidla ¢islo jednaci), pocet
listd, pocet ptiloh a pocet jejich listl; u ptiloh v nelistinné podobé jejich pocet a druh,
ptipadné dalsi udaje.

1.7.2 Prijem utajovanych dokumenti - zasilku pfijima osoba urcend k piebirani zasilek,
popiipadé osoba povéfena vedenim jednaciho protokolu. Pievzeti zasilky se doruditeli
potvrdi podpisem s uvedenim data a otiskem razitka organu statu, pravnické osoby nebo
podnikajici fyzické osoby. Piijme-li zasilku osoba ur¢ena k pfebirani zésilek, preda ji
neprodlené¢ k zaevidovani. Utajovany dokument musi byt prokazatelnym zplsobem
zaevidovan. Kevidenci Ize pouzit jednaci protokol nebo dal§i administrativni
pomiicka. Evidenci provadi osoba povéfena vedenim jednaciho protokolu. Utajovany
dokument stupné utajeni Pfisn€ tajné se eviduje v samostatném jednacim protokolu.
Utajované dokumenty stupné utajeni Tajné a Duvérné se mohou evidovat v jednom
jednacim protokolu spole¢né s utajovanymi dokumenty stupné utajeni Vyhrazené. Oprava
zéapisu v evidenci se provede tak, Ze se pivodni zéapis pieSkrtne tak, aby zlstal Citelny,
a provede se zapis novy s uvedenim data, pfijmeni a podpisu osoby, ktera opravu zapisu
provedla.



1.7.3 Cislo jednaci je &iselnd identifikace utajovaného dokumentu a vyjadiuje stupeii utajeni
dokumentu, jeho evidenc¢ni ¢islo, rok vzniku, pivodce, respektive drzitele utajovaného
struktura je odlisnd od ¢isla jednaciho neutajované pisemnosti a jako vzor lze uvést napft.
¢islo jednaci: V99/2006-HZS/01, které vyjadiuje, ze stupenn utajeni dokumentu je
Vyhrazené, potadové ¢islo podle jednaciho protokolu je 99, rokem vzniku je rok 2006,
puvodcem utajovaného dokumentu je utvar pouzivajici spisovou znacku HZS s bliz§im
oznacenim organizacniho celku 01.

1.7.4 Opis, kopie, preklad a vypis utajované informace lze provadét pouze za stanovenych
podminek. Opis, kopie nebo pieklad utajované informace stupné utajeni Piisn¢ tajné nebo
vypis z ni mohou byt vyhotoveny pouze na zakladé pisemného souhlasu ptivodce; jde-li
0 utajovanou informaci stupné utajeni Tajné nebo Divérné, mohou byt vyhotoveny pouze
S pisemnym souhlasem piimo nadfizené osoby. U informace stupné€ utajeni Vyhrazené neni
tteba souhlasu nadiizené¢ho aje véci drzitele této pisemnosti, zda je nezbytné a nutné
provadét opis, kopii, preklad nebo vypis, musi vSak byt splnény ostatni evidencni
nalezitosti. Pisemnost, ze které¢ se vyhotovuje opis, kopie, pteklad nebo vypis, se opatii
zaznamem s datem pofizeni, poctem vytiski (kopii), divodem, jménem schvalovatele,
jménem a podpisem toho, kdo zhotovuje. Pisemnost, ktera se vytvati (vlastni opis, kopie,
preklad nebo vypis), musi obsahovat zfizovaci polozku napt. “Kopie souhlasi
s originalem”, kopie ¢. 1 z vytisku €. 5, pocet listd a podpis.

1.7.5 Pfedavani utajovanych dokumenti 1ze uskutecnit proti potvrzeni podpisem, mezi utvary
prostiednictvim jednacich protokold, uvniti Gtvaru prostiednictvim pomocného jednaciho
protokolu, jednaciho protokolu nebo prostiednictvim manipulaéni knihy.

1.7.6 Odesilani utajovaného dokumentu se provadi vramci rezortu Ministerstva vnitra
prostiednictvim rezortni kuryrni sluzby. Utajovanou pisemnost do stupné utajeni Dtvérné
lze také zaslat prostfednictvim drZitele poStovni licence, ve dvou obélkach a za dodrzeni
nalezitosti stanovenych pravni a interni upravou. Odesilani utajovanych dokumentt stupnt
utajeni Tajné a Pfisné tajné zabezpecuje odesilajici Gtvar. Zasilka stupné utajeni Tajné
muze byt dopravovana pouze kuryrem, ktery musi byt osobou, ktera ma pfistup
k utajované informaci pfislusného stupné utajeni, v doprovodu dalsi osoby. Tato zasilka je
vyloucena z ptepravy vefejnymi dopravnimi prostfedky, s vyjimkou piepravy letecke,
namoini a vnitrozemské vodni. Zasilka stupné utajeni Pfisné tajné je dopravovana
V soucinnosti se specidlnim ochrannym ttvarem.

1.7.7 Pieprava utajovanych dokumenti je pojimana vzdy jako dopraveni dokumentu mimo
objekt utvaru za ucelem jeho doruceni ptisluSnému adresatu k jinému jednacimu protokolu,
tj. kuryrem nebo postou. Kuryr je kazdy, kdo pfepravuje utajovany dokument a musi byt
osobou, kterd ma pfistup k utajované informaci na pfisluSny stupeil utajeni. Pfeprava
utajovaného dokumentu se provadi vzdy ve dvou obalkéach, ptfenosna schranka se povazuje
za vngj$i obalku za pouziti pfenosné schranky (ta se peceti, je uzamcend a oznacena
prislusnymi nélezitostmi).

1.7.8 Prenasenim utajovaného dokumentu se rozumi jeho dopraveni mimo objekt se



zabezpeCenymi oblastmi nebo jednacimi oblastmi S tim, Ze se nedorucuje jinému adresatu
aneméni se jeho evidenéni misto. UskuteCiiuje se v ramci objektu volné a mimo objekt
Vv piepravni schrance. Za pfendSeni se povazuje ipfeprava utajovaného dokumentu vné
objektu v piipadé, Ze se dokument vraci zpét k evidenénimu mistu (jednani, porady).

1.7.9 Ukladani utajovanych dokumenti se provadi do certifikovanych nebo necertifikovanych
uschovnych objektti nebo v zabezpecenych oblastech mimo uschovny objekt (Vyhrazené).

1.7.10 Zapujcovat utajovany dokument Ize na dobu nezbytné nutnou, pouze opravnéné osobé
s piislusnym souhlasem a v ramci Utvaru, kde je evidovan.

1. 7. 11 Niceni utajovanych dokumentii v rdmci skarta¢niho fizeni se provadi na zatizenich pro
ni¢eni nosicy, certifikovanych pro dany nebo vyssi stupeni utajeni.

Vyfazovani utajovanych dokumentl se provadi vsouladu splatnym skartanim fadem
Ministerstva vnitra. Ustanovuje se tficlenna skartaéni komise, kdy vedouci komise nesmi byt
pracovnik povéfeny vedenim jednacich protokold. VSichni ¢lenové komise musi mit osobami,
které maji piistup k utajovanym informacim odpovidajici nejvysSimu stupni utajeni dokumenti,
které maji byt vytazeny.

Utajovany dokument (doruceny i vlastni) se eviduje v jednacim protokolu u ttvaru. Pfes jednaci
protokol (z&pisem v jednacim protokolu), poptipadé¢ prosttednictvim dorucovaci knihy se
ptid€luje zpracovateli a ten jej zapisuje do své manipulaéni knihy (u stupné utajeni Vyhrazené
I jina forma zapisu). V prub&hu zpracovani muze byt utajovana pisemnost pienasena (na jednani,
porady ap.), popiipad¢ miiZze byt zhotovovéna jeji kopie, opis, vypis €i pieklad. Po zpracovani se
pies manipulacni knihu zpracovatele vraci k jednacimu protokolu k vyfizeni. Od jednaciho
protokolu se pfes doruCovaci knihu zasild adresatu a pripis se uklada u atvaru u jednaciho
protokolu. Ulozenou utajovanou pisemnost lze v pfipadé potieby zapijcit pies zapijcni knihu
a pisemnost se zaznamenava v manipulacni knize toho, kdo si ji zaptj€il. Po uplynuti skartacni
doby se utajovana pisemnost vyfazuje, to znamena, ze se uklada do archivu nebo se nici.

1.8  Registry utajovanych informaci

Registry utajovanych informaci se pouzivaji k evidovani utajovanych dokumentli ze zahranici
a poskytovanych z Ceské republiky do zahranici pro stupné utajeni Diivérné, Tajné a Piisné tajné.
Timto systémem je zarucena oddélend evidence utajovanych dokumentd poskytovanych v ramci
mezinarodni spoluprace. V ramci Ceské republiky je veden ,,ustfedni registr u Utadu a organy
statu si zfizuji vlastni ,,registry utajovanych informaci®. Registr utajovanych informaci pro rozsah
pusobnosti Ministerstva vnitra, tedy i pro generalni feditelstvi Hasi¢ského zachranného sboru
Ceské republiky, vede bezpeénostni odbor.

Pokud to vyzaduje praxe a je nezbytné poskytovat utajované dokumenty Evropské unie a NATO
hasi¢skym zachrannym sborim krajii, musi byt u téchto sborl zfizeny registry utajovanych
informaci. V praxi to pak znamena, ze utajovany dokument, ktery ma byt dorucen do zahranici,
musi byt dorucen pftes registr utajovanych informaci Ustfednimu registru a jeho prostrednictvim
je tento utajovany dokument dorucen pfislusnému zahrani¢nimu bezpecnostnimu uUradu a ten



zabezpedi jeho dorudeni adresatu. Tato cesta plati i naopak pii dorudovani do Ceské republiky. Je
nutné upozornit na ptipady, kdy fyzicka osoba pfiveze utajované dokumenty ze zahrani¢i osobné
(napf. z pracovniho jednani) aiV téchto pfipadech povinnost evidence tohoto utajovaného
dokumentu poskytnutého v ramci mezinarodni spoluprace v ptislusnych registrech trva.

1.9  Fyzickad bezpecnost

Fyzickou bezpe€nost tvoii systém opatieni, kterd maji neopravnéné osob¢ zabranit nebo ztizit
pfistup k utajovanym informacim, popfipad¢ pfistup nebo pokus o n¢j zaznamenat. Pro
zabezpeceni ochrany utajovanych informaci v ramci fyzické bezpeCnosti se urCuji objekty,
zabezpecené oblasti a jednaci oblasti. Objektem se zabezpecenymi oblastmi je budova nebo jiny
ohrani¢eny prostor, ve kterém se nachazi zabezpecena oblast nebo jednaci oblast. Zabezpecenou
oblasti je stavebné nebo jinak viditelné ohrani¢eny prostor v objektu. Jednaci oblasti je
ohrani¢eny prostor v objektu. Utajovanou informaci stupné utajeni Ptisn¢ tajné nebo Tajné lze
pravidelné projednavat pouze v jednaci oblasti.

Utajovanou informaci lze zpracovavat

» V zabezpecenych oblastech,

» Vobjektu mimo zabezpeCenou oblast, pokud je zajisténo, Ze k utajované informaci
nema piistup neopravnéna osoba, nebo

» Vvodiavodnénych pfipadech Spisemnym souhlasem odpovédné osoby nebo
bezpecnostniho feditele mimo objekt, pokud je zajisténo, ze k utajované informaci
nema piistup neopravnéna osoba.

Opatienimi fyzické bezpecnosti jsou ostraha, rezimova opatieni a technické prostiedky.
Utajovana informace se uklada v zabezpeCené oblasti a v ni popfipad¢ v trezoru, uzamykatelné
skiini nebo jiné schrance za podminek stanovenych provadécim pravnim piedpisem. Zplsob
zabezpeCeni ochrany objektd upravuje vyhlaska ¢.528/2005 Sbh., o fyzické bezpecnosti
a o certifikaci technickych prostiedkt. Certifikaci se rozumi proces, jimz Ufad ovéiuje
zpisobilost technickych prosttedkl, informacnich systémi, kryptografickych prostiedk,
kryptografickych pracovist a stinicich komor k ochrané utajovanych informaci

1.10 Bezpecnost informacnich a komunikacnich systémii

Informacnim systémem nakladajicim s utajovanymi informacemi se rozumi jeden nebo vice
pocitacii, jejich programové vybaveni, ktomu patiici periferni zafizeni, spradva tohoto
informaéniho systému a K tomuto systému se vztahujici procesy nebo prostiedky schopné
provadét sbér, tvorbu, zpracovani, ukladani, zobrazeni nebo pfenos utajovanych informaci.
Informaéni systém musi byt certifikovan Utadem a pisemné& schvalen do provozu odpovédnou
osobou. Provadéci pravni piedpis (vyhlaska ¢.523/2005 Sh., 0 bezpecnosti informacnich
a komunika¢nich systéml a dalSich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor) stanovi pozadavky na informac¢ni systém, podminky
jeho bezpecného provozovani v zavislosti na stupni utajeni utajovanych informaci, s nimiz
naklada, a na bezpecnostnim provoznim mddu, a obsah bezpec¢nostni dokumentace informaéniho
systému.



Komunikaénim systémem nakléddajicim s utajovanymi informacemi se rozumi systém zajist'ujici
pienos téchto informaci mezi koncovymi uzivateli a zahrnujici koncové komunikacéni zafizeni,
prenosové prostiedi, kryptografické prostfedky, obsluhu a provozni podminky a postupy.
Komunikacni systém nelze provozovat bez projektové bezpecnostni dokumentace informacniho
systému a provozni bezpecnostni dokumentace informacniho systému. Informacni systém musi
byt certifikovan Utadem. O certifikaci informaéniho systému pisemné zada u Utadu jeho
provozovatel.

V podminkach Ministerstva vnitra a Hasi¢ského zachranného sboru CR lze utajované informace
zpracovavat na certifikovanych prostfedcich vypocetni techniky, které jsou oznaceny jako systém
,Vydra® (pro zpracovavani utajovanych informaci stupné utajeni Vyhrazené) a systém ,,Dudek*
(pro zpracovavani utajovanych informaci stupné utajeni Duvérné). Bezpecnostni dokumentace
uvedenych systéml pak stanovi reZimova a organizacni opatfeni, kterd je nutno dodrzovat pfi
zpracovavani utajovanych informaci danych stupiti utajeni.

Pii zpracovani utajované informace v elektronické podobé¢ v kopirovacim zafizeni, zobrazovacim
zafizeni nebo psacim stroji s paméti, které nejsou soucésti informac¢niho nebo komunikacniho
systému, musi byt zajiSténa ochrana této utajované informace. V podminkach Ministerstva vnitra
se pii zpracovavani utajované informace v uvedenych zafizenich postupuje podle bezpecnostni
provozni smérnice kopirovaciho zatizeni, zobrazovaciho zafizeni nebo psaciho stroje s paméti.
U hasi¢skych zachrannych sborti kraji se postupuje podle bezpecnostnich provoznich smérnic
vydanych fediteli kraji.

1.11 Kryptograficka ochrana

Kryptografickou ochranou se rozumi systém prostfedkti a metod ochrany utajovanych informaci
pomoci kryptografickych metod a kryptografického materialu, tj. kryptografickych prostiedka a
klicového materialu. Jejim vykonem se rozumi bezpecnostni sprava, specialni obsluha
kryptografického prostfedku a vyroba kli¢ového materialu

1.12  Prumyslova bezpecnost

Pro ptehlednost je nezbytné zminit se o tzv. primyslové bezpecnosti, kterd ve svém souhrnu
upravuje systém opatieni na ochranu utajovanych informaci k zjiStovani a ovéfovani podminek
pro pfistup podnikatele k utajovanym informacim a K zajisténi nakladani s utajovanou informaci
u podnikatele v souladu se zakonem. V podminkach Ministerstva vnitra a Hasi¢ského
zachranného sboru CR se neuplatiiuje.

1.13 Nasledky poruSeni povinnosti pii ochrané utajovanych informaci

Poruseni povinnosti pfi ochrané utajovanych informaci je platnou pravni apravou pojimano jako
poruSeni povinnosti uloZzené zdkonem nebo na zdkladé¢ zdkona. Neopravnéné nakladéani
sutajovanou informaci by se dalo charakterizovat jako vyzrazeni, zneuziti, poskozeni,
znehodnoceni nebo zniceni utajované informace, poruseni jeji ochrany nebo jeji ztrata. Soucasné
lze za poruseni povinnosti pii ochran¢ utajovanych informaci povaZzovat neoznaceni nebo
nespravné stanoveni stupné utajeni utajované informace, jeji manipulace v rozporu se zdkonem



a provadécimi predpisy a nedodrzeni ostatnich povinnosti zdkonem stanovenych.

Vyzrazenim utajované informace se rozumi jeji vyzrazeni nepovolané osob¢. Zneuziti utajované
informace je jakékoliv uziti utajované informace bez souhlasu subjektu opravnéného k nakladani
S predmétnymi informacemi. Za poskozeni, znehodnoceni nebo znieni utajované informace je
ticba povazovat zlikvidovani nebo poskozeni formy informaci, napf. fyzickym zni¢enim nosice,
nezvratnym vymazanim informaci, zruSenim ziznamu a poskozenim zdznamu zplsobem
meénicim jeho plivodni obsah. Za poskozeni utajované informace se povazuje rovnéz ohrozeni
ucelu, ke kterému maji utajované informace slouzit, snizeni jejich informacni hodnoty bud’ trvale
(napf. takovym zasahem do obsahu a struktury informaci, ktery zptsobi, ze je nelze trvale pouzit
k uréenému ucelu) nebo jen pro urcity Cas (Ize-li napf. program s Utajovanymi informacemi
pouzit kuréenému ucelu az po slozitych a ndkladnych upravach). Podstatnou kategorii je
poruSeni ochrany utajované informace, za které se povazuje jakdkoliv nespravna manipulace,
evidence, vcetné¢ zpracovavani utajované pisemnosti zpuisobem odporujicim stanovenym
rezimiim a omezenim.

Poruseni povinnosti pii ochrané utajovanych informaci miize zakladat skutkovou podstatu
trestného ¢inu, popiipadé, nejde-li 0 trestny ¢in, mize byt klasifikovano jako prestupek.

Z hlediska trestnépravni odpovédnosti miize poruSeni povinnosti pii ochrané utajovanych
informaci zakladat skutkovou podstatu trestného ¢inu

» vyzvédacstvi podle § 105 trestniho zdkona. V tomto pfipadé ten, kdo vyzvida
utajovanou informaci, jejiZz zneuZiti mizZe vaznym zplsobem ohrozit nebo poskodit
Gistavnost, svrchovanost, izemni celistvost, obranu a bezpe¢nost Ceské republiky nebo
jiného statu anebo obranu a bezpecnost mezinarodni organizace, k ochrané jejichz
zajmi v uvedenych oblastech se Ceska republika zavazala, s cilem vyzradit ji cizi
moci, kdo s takovym cilem sbira tidaje obsahujici utajovanou informaci, nebo kdo
takovou utajovanou informaci cizi moci umyslné vyzradi, bude potrestain odnétim
svobody na dvé léta az osm let. Stejn¢ bude potrestan, kdo umozni nebo usnadni
¢innost pachateli tohoto trestného ¢inu nebo organizaci, jejimz cilem je vyzvidat
utajované informace. Odnétim svobody na osm az patnéct let bude pachatel potrestan,
spacha-li trestny ¢in vyzvédalstvi jako Clen organizace, jejimz cilem je vyzvidat
utajované informace, spaché-li takovy ¢in, ackoli mu ochrana utajovanych informaci
byla zvlast’ ulozena, ziska-li takovym cCinem znacny prospéch nebo spacha-li takovy
¢in ve zna¢ném rozsahu, nebo tyka-li se takovy ¢in utajované informace klasifikované
stupném utajeni Pfisn¢ tajné. Odnétim svobody na dvandct az patnact let nebo
vyjimeénym trestem bude pachatel potrestan, spaché-li trestny ¢in vyzvédacstvi za
stavu ohroZeni statu nebo za valecného stavu.

» ohrozeni utajované informace podle § 106 trestniho zékona, tzn. imyslné ohrozeni
utajované informace. V tomto ptipadé ten, kdo vyzvida utajovanou informaci s cilem
vyzradit ji nepovolané osobé€, kdo s takovym cilem sbira tdaje obsahujici utajovanou
informaci, nebo kdo takovou utajovanou informaci nepovolané osob€ imysIné vyzradi,
bude potrestan odnétim svobody az na tii 1éta nebo zakazem ¢innosti nebo penézitym
trestem. Odnétim svobody na dvé¢ 1éta az osm let bude pachatel potrestan, vyzradi-li
umyslné¢ nepovolané osob¢ utajovanou informaci klasifikovanou stupném utajeni



Piisn€ tajné nebo Tajné, spachd-li tento trestny ¢in, ackoli mu ochrana utajovanych
informaci byla zvlast' uloZena, nebo ziska-li takovym Cinem znacny prospéch nebo
zpusobi-li zna¢nou skodu nebo jiny zvlast zavazny nasledek. Odnétim svobody na pét
az dvanact let bude pachatel potrestan, tyka-li se tento trestny ¢in utajované informace
Z oblasti zabezpeceni obranyschopnosti republiky klasifikované ve zvlastnim zakoné
stupném utajeni Piisné tajné, nebo spacha-li takovy €in za stavu ohroZeni statu nebo za
vale¢ného stavu.

» ohrozeni utajované informace podle § 107 trestniho zakona, tzn. nedbalostni ohrozeni
utajované informace. V tomto piipadé ten, kdo znedbalosti zplsobi vyzrazeni
utajované informace klasifikované stupném utajeni Pfisn¢ tajné, Tajné nebo Divérné,
bude potrestan odnétim svobody aZ na tfi 1éta nebo zakazem ¢innosti nebo penézitym
trestem.

Dalsimi trestnymi Ciny, které se vazi k uvedenym skutkovym podstatam, jsou trestné Ciny
nepiekazeni trestného ¢inu podle § 167 trestniho zdkona a neoznameni trestného Cinu podle § 168
trestniho zékona, podle kterych je trestny ten, kdo se hodnovérnym zpisobem dovi, Ze jiny
pfipravuje nebo pacha trestné ¢iny, mimo jiné, vyzveédacstvi podle § 105 trestniho zakona nebo
ohrozeni utajované informace podle § 106 trestniho zdkona a Spachani nebo dokonceni takového
trestného ¢inu nepiekazi, poptipade se hodnovérnym zplisobem dovi, Ze jiny spachal trestné Ciny,
mimo jiné, vyzvédacstvi podle § 105 trestniho zdkona nebo ohrozeni utajované informace podle
§ 106 a § 107 trestniho zékona a takovy trestny ¢in stanovenym zpiisobem neozndmi.

PoruSeni povinnosti pii ochrané utajovanych informaci, nejde-li 0 trestny ¢in, muze byt
klasifikovano jako ptestupek. Pfi poruseni povinnosti pii ochrané€ utajovanych informaci se mtize
fyzickd osoba dopustit prestupku, definovaného v ¢asti osmé zdkona (§ 148 az 152 zékona) a za
tyto prestupky lze uloZit pokutu, ktera se podle druhu ptestupku pohybuje ve vysi 30 000 K¢ az 5
000 000 K¢&. Organ statu se maze v této souvislosti dopustit spravniho deliktu vymezeného § 153
zakona a pokuta se v téchto piipadech pohybuje v rozmezi 300 000 K¢ az 1 000 000 K¢. Pokud
se prestupku uvedeného v €asti osmé zadkona dopustila fyzickd osoba, kterd neni ve sluzebnim
poméru k Hasi¢skému zachrannému sboru Ceské republiky, projednavé tento prestupek Utad.
Pokud se ptestupku uvedeného v Casti osmé zakona dopustila fyzickd osoba, kterd je ve
sluzebnim poméru k Hasi¢skému zachrannému sboru Ceské republiky, pfislusi jeho projednani
piislusnému sluZzebnimu funkcionafi, v tomto piipad¢é generalnimu fediteli.

1.14 Zaver

Toto je pouze obecny Uvod do problematiky ochrany utajovanych informaci. Kazdy, kdo se bude
seznamovat s utajovanymi informacemi v rdmci svého pracovniho nebo sluzebniho zafazeni je
povinen absolvovat ivodni pouceni a pravidelnd rocni proskoleni, kde se podrobné sezndmi
S rezimy a omezenimi a S podrobnostmi vyplyvajici ze specifik Gtvaru (zafazeni) a ve vztahu ke
stupni utajeni.



