Metodika k zarazeni poskytovatele zakladni
sluzby mezi subjekty kritické infrastruktury

Uvod

Tato metodika slouzi jako obecny navod pro poskytovatele zakladni sluzby a nasledné subjekty
kritické infrastruktury podle zakona o odolnosti subjektl kritické infrastruktury (dale jen zakon
o kritické infrastrukture). Novy zakon o kritické infrastruktufe ve srovnani s pfedchozi upravou
sjednocuje procesy v oblasti ur€ovani subjektd kritické infrastruktury, kdy formalni ureni
subjektu kritické infrastruktury bude provedeno formou rozhodnuti Ministerstva vnitra, které
bude vychazet z podnétu vydaného gestorem za pfislusné odvétvi Ci pododvétvi. Kromé
procesni zmény zpUsobu urCovani subjektl kritické infrastruktury dochazi dale k rozSifeni
regulace kritické infrastruktury i do novych odvétvi, pfipadné novy zakon pfinasi i nové
zakladni sluzby v jiz dfive existujicich odvétvich. V této souvislosti je tak oekavano navyseni
pocCtu subjektl kritické infrastruktury o nové subjekty, které se této problematice dosud
nevénovali. V nasledujicich ¢astech této metodiky je tak detailnéji v nékolika navazujicich
krocich popsan cely proces ur€ovani od podani udaju ze strany poskytovatele zakladni sluzby
az po formalni ur€eni subjektu kritické infrastruktury v&etné obecného popsani naslednych
krokd a povinnosti, které z tohoto ureni vyplyvaji.

Harmonogram hlavnich ukonu

» Poskytovatel zakladni sluzby poskytne nezbytné informace vécné pfisluSnému
gestorovi a Ministerstvu vnitra do 3 mésici ode dne zahajeni poskytovani zakladni
sluzby nebo do 1 mésice ode dne, kdy k tomu byl gestorem nebo Ministerstvem vnitra
vyzvan.

+ Do 9 mésicli ode dne doruceni rozhodnuti zpracuji subjekty kritické infrastruktury
posouzeni rizik subjektu kritické infrastruktury.

* Do 10 mésict ode dne doruceni rozhodnuti zpracuji subjekty kritické infrastruktury plan
odolnosti, uréi manazera kritické infrastruktury a za¢nou hlasit incidenty

* Do 17. ¢ervence 2028 Ministerstvo vnitra pfedlozi Evropské komisi prvni souhrnnou
zpravu ohlasenych incidentech.

Podrobny popis procesu uréovani

Subjekt, ktery poskytuje nékterou ze zakladnich sluzeb v jednotlivych odvétvich
a pododvétvich, definovanych zakonem o kritické infrastruktufe posoudi, zda naplfuje
kritérium vyznamnosti souvisejici s danou zakladni sluzbou. Kritérium vyznamnosti je
definovano v pfiloze nafizeni vliady o zakladnich sluzbach a kritériich vyznamnosti.

Kritérium vyznamnosti je stanoveno primarné technickymi nebo jinymi exaktnimi parametry
a v ramci sebehodnoceni slouzi k rozliSeni toho, zda je provozovana Cinnost zakladni sluzbou,
u které plati povinnost poskytnout informace za u€elem ur€eni za subjekt kritické infrastruktury.
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V pFechodng’:m obdpbl’ do nabyti u€innosti nafizeni vlady je tfeba vychazet z metodickych
informaci GR HZS CR a individualni komunikace s gestorem/MV.

Identifikace a ur€eni subjektu kritické infrastruktury vychazi vyhradné z nafizeni vilady
o zakladnich sluzbach a kritériich vyznamnosti a v ném stanovenych technickych
parametru. V pripadé, ze subjekt nesplnuje technické parametry stanovené v narizeni
vlady o zakladnich sluzbach a kritériich vyznamnosti, Zzadné dalsi kroky necini.

V pfipadé pozitivniho vyhodnoceni je poskytovatel zakladni sluzby také potencialnim
subjektem kritické infrastruktury, a proto poskytne nezbytné informace ministerstvu, jinému
Ustfednimu spravnimu ufadu nebo Ceské narodni bance (tzv. gestorovi) a Ministerstvu
vnitra k posouzeni, zda bylo skute€né naplnéno kritérium vyznamnosti. (Seznam gestort
za jednotliva odvétvi a pododvétvi je uveden v priloze &. 1 tohoto dokumentu)

Poskytovatel zakladni sluzby poskytne nezbytné informace:

A. do 3 mésicl ode dne zahajeni poskytovani zakladni sluzby.
B. do 1 mésice ode dne, kdy k tomu byl gestorem nebo Ministerstvem vnitra vyzvan.

Nezbytnymi informacemi se rozumi:

1. identifikaéni udaje poskytovatele zakladni sluzby (ICO, nazev, sidlo...),
informace o poskytované zakladni sluzbé, ktera je uvedena v nafizeni vlady
o zakladnich sluzbach a kritériich vyznamnosti,

3. informace o odvétvi a pododvétvi, ve kterém subjekt kritické infrastruktury poskytuje
zakladni sluzbu,

4. informace o naplnéni alespon 1 kritéria vyznamnosti, které je uvedeno v nafizeni
vlady o zakladnich sluzbach a kritériich vyznamnosti,

5. informace tom, Ze jeho kriticka infrastruktura se nachazi na uzemi Ceské republiky,
respektive prohlaseni, Zze zakladni sluzba je poskytovana prostiedky v CR, tedy napt.
deklarace toho, Ze vyrobni kapacity jsou umist&né v Ceské republice. (Neni potfeba
uvadét udpiny vydet kritické infrastruktury v Ceské republice, protoZze ten bude
pfedmétem az naslednych analyz, a to z pozice subjektu kritické infrastruktury),

6. informace o zakladni sluzbé& poskytované na uzemi jiného Elenského statu Evropské
unie (konkrétné seznam Cc¢lenskych statu Evropské unie, do kterych poskytovatel
zakladni sluzby poskytuje stejnou zakladni sluzbu).

Nezbytné informace poskytne poskytovatel zakladni sluzby prostfednictvim portalu kritické
infrastruktury, ktery predstavuje centraini elektronické rozhrani uréené pro plnéni
informacnich povinnosti podle tohoto zakona. Portal kritické infrastruktury bude dostupny na
této webové strance: https://portalki.hzscr.cz/. Nebude-li mozné z technickych davodu vyuzit
portal kritické infrastruktury, potencialnim subjektim bude zpfistupnéna moznost obratit se na
kontaktni e-mailovou adresu portalki@hzscr.cz. V tomto pfipadé bude potencialnim
subjektim zaslan jednotny formulaf pro poskytnuti informaci podle § 9 zakona o kritické
infrastruktufe. DotCené subjekty maiji postupovat tak, ze poskytnou nezbytné informace bez
zbyteéného odkladu po nabyti ué¢innosti narizeni viady.

Pokud subjekt spliujici parametry dle nafizeni vlady o zakladnich sluzbach a kritériich
vyznamnosti necinni, jak by mél, tzn. neposkytne informace nezbytné k posouzeni, zda bylo
naplnéno kritérium vyznamnosti gestorovi, mize tento krok vykonat gestor souvisejiciho
odvétvi nebo pododvétvi.


https://portalki.hzscr.cz/

Modelovy priklad:

V pfipadé, Ze subjekt provadi ¢innost v oblasti elektroenergetiky, nahlédne do nafizeni
viady o zakladnich sluzbach a kritériich vyznamnosti a posoudi, jakou zakladni sluzbu
v odvétvi energetika a pododvétvi elektiina vykonava. Nasledné zhodnoti nastavena
kritéria vyznamnosti urcena pro zakladni sluzbu, kterou vykonava. Pokud tedy
provozuje distribucni soustavu a provadi jeji udrzbu a rozvoj, tak musi zhodnotit, jestli
je drZitel licence na distribuci elektfiny podle energetického zakona, k jehoz distribucni
soustavé je pripojeno nejméné 90 000 odbérnych mist zakaznik( a jehoz soustava je
pfimo pfipojena k pfenosoveé soustavé. Za predpokladu, Ze subjekt naplini toto kritérium
vyznamnosti, poskytne nezbytné informace prostfednictvim portalu kritické
infrastruktury gestorovi, nebo postupem podle kroku 2 (v tomto pripadé Ministerstvu
prumyslu a obchodu) a Ministerstvu vnitra k naslednému posouzeni, zda kritérium
vyznamnosti bylo opravdu naplnéno, a to do 3 mésict ode dne zahéjeni poskytovani
sluzby nebo do 1 mésice ode dne, kdy k tomu byl timto gestorem nebo Ministerstvem

vnitra vyzvan.

Gestor posoudi poskytnuté informace z hlediska naplnéni kritéria vyznamnosti a bez
zbyte¢ného odkladu poda Ministerstvu vnitra podnét k rozhodnuti o zafazeni daného
poskytovatele zakladni sluzby na seznam subjektt kritické infrastruktury.

Nalezitosti podnétu musi naplfiovat minimalné poZadavky kladené na podani.

Podnét k rozhodnuti pro Ministerstvo vnitra obsahuje tyto informace:

1.

ok ow

7.
8.

9.

identifikaéni udaje poskytovatele zakladni sluzby (ICO, nazev, sidlo...),

informaci o poskytované zakladni sluzbé& (rozsah poskytované sluzby, pocet
odbératell, apod.),

informaci o odvétvi ¢i pododvétvi, ve kterém je zakladni sluzba poskytovana,
prohlaseni o provozu kritické infrastruktury na izemi Ceské republiky,

informaci o tom, zda gestor souhlasi se zafazenim poskytovatele zakladni sluzby na
seznam subjektl kritické infrastruktury,

informaci o zpusobu poskytnuti nezbytnych informaci o poskytovateli zakladni sluzby,
tzn. zda se nahlasil sam poskytovatel zakladni sluzby nebo byl nahladen gestorem
souvisejiciho odvétvi nebo pododveétvi,

datum poskytnuti nezbytnych informaci poskytovatelem zakladni sluzby,

informaci o tom, ze z poskytnutych informaci o poskytovateli zakladni sluzby vyplyva,
Ze sluzby jsou poskytovany pouze na tzemi Ceské republiky,

odlvodnéni stanoviska gestora a dalSi.

Povinnost poskytnout informace gestorovi se vztahuje na vSechny poskytovatele
zakladni sluzby (tedy vcetné organizacnich sloZzek statu a poskytovatel(i zakladni sluzby
v odvétvi verejna sprava a bezpecnost).




Na zakladé podnétu od vécné prislusného gestora rozhodne Ministerstvo vnitra o zarazeni
daného poskytovatele zakladni sluzby na seznam subjektu kritické infrastruktury bez
zbyte€¢ného odkladu.

Rozhodnuti Ministerstva vnitra bude kromé formalnich nalezitosti (hlavicka, podpis apod.)
standardné ¢lenéno na vyrok, odivodnéni a pouceni.

* Vyrok bude obsahovat formulaci, Ze poskytovatel zakladni sluzby se zafazuje na
seznam subjektl KI.

» Oduvodnéni bude obsahovat uvahy, které Ministerstvo vnitra vedly k uvedenému
vyroku. Tedy zpravidla bude popsana skutecnost, Zze Ministerstvo vnitra obdrzelo
podnét od gestora, ktery byl podan na zakladé udaji zaslanych poskytovatelem
zakladni sluzby datovou schrankou a podle informaci uvedenych v podnétu dochazi k
poskytovani zakladni sluzby v pfislusném odvétvi/pododvétvi. Dale bude uveden
informativni vy&et prav a povinnosti subjektu Kl vyplyvajici ze zakona o kritické
infrastrukture.

* Pouceni bude obsahovat informace o moznosti podani rozkladu. Zaroven vSak bude
uvedena informace, Ze rozklad podany proti rozhodnuti o zafazeni na seznam subjektu
kritické infrastruktury nema podle § 11 odst. 3 zakona o kritické infrastruktufe odkladny
ucinek.”

Ministerstvo vnitra je jedinym organem s kompetenci rozhodovat o zarazeni
poskytovatele zakladni sluzby na seznam subjektu kritické infrastruktury.

Poskytovatel zakladni sluzby, ktery je zafazen na seznam subjektl kritické infrastruktury se
stava subjektem kritické infrastruktury.

Ministerstvo vnitra neprodlené informuje tohoto poskytovatele zakladni sluzby o jeho
zarazeni na seznam subjektl kritické infrastruktury, a to ve formé rozhodnuti Ministerstva
vnitra (viz krok 4).

Ministerstvo vnitra soubézné informuje Narodni ufad pro kybernetickou a informacéni
bezpecénost a gestora o zarazeni subjektu na seznam subjektd kritické infrastruktury, a to
do 1 mésice ode dne doruceni rozhodnuti o zarazeni na seznam subjektl kritické
infrastruktury.

Ode dne doruéeni rozhodnuti o zarazeni poskytovatele zakladni sluzby na seznam subjektu
kritické infrastruktury je subjekt kritické infrastruktury povinen plnit povinnosti podle § 14
odst. 1 a 2 zakona o kritické infrastrukture, a to v souladu se stanovenymi lhdtami. Zejména
je povinen zpracovat do 9 mésict posouzeni rizik subjektu kritické infrastruktury a do 10
mésici plan odolnosti subjektu kritické infrastruktury, urcéit manazera kritické
infrastruktury a zacit hlasit incidenty.



Popis povinnosti ve formé checklistu je uveden v priloze €. 2 této metodiky

Pokud subjekt kritické infrastruktury zacne poskytovat zakladni sluzbu v jiném rozsahu,
zacne poskytovat novou zakladni sluzbu nebo ukonéi poskytovani zakladni sluzby,
informuje o tom gestora do 1 mésice ode dne, kdy nastala tato skute¢nost (v rozsahu podle
§ 9 odst. 1).

Ministerstvo vnitra na zakladé informace od gestora doplni do seznamu subjektd kritické
infrastruktury informace o nové poskytované zakladni sluzbé nebo o zméné rozsahu jiz
poskytované zakladni sluzby, pokud subjekt kritické infrastruktury poskytuje novou
zakladni sluzbu, nebo doslo ke zméné rozsahu u jiz poskytované zakladni sluzby.

Ministerstvo vnitra nasledné o této skute¢nosti do 1 mésice ode dne doplnéni novych
poskytnutych informaci vyrozumi subjekt kritické infrastruktury, Narodni urad pro
kybernetickou a informacni bezpe¢nost a gestora.

Zmény v poskytovani zakladni sluzby se budou hlasit za pfedpokladu, Ze by to mélo vyznamny
a zaroven dlouhodoby/trvaly dopad na poskytovani zakladni sluzby nebo v pfipadé, ze by byla
zakladni sluzba poskytovana do zahranici.

Za zménu se nepovazuji docasné zmény v poskytovani zakladni sluzby, jako napf. do¢asna
odstavka v poskytovani zakladni sluzby.

DotCené subjekty maiji postupovat tak, ze poskytnou nezbytné informace bez zbyteéného
odkladu po nabyti uc¢innosti nafizeni vlady. Sou€asné Ize v praxi vyuzit i standardni postup,
kdy k poskytnuti informaci dojde na vyzvu gestora nebo Ministerstva vnitra (tj. postup na
vyzvu), a to zejména v situaci, kdy si subjekt neni jist, zda naplruje kritéria vyznamnosti, nebo
potfebuje upFesnit rozsah pozadovanych udaju.

Vice informaci naleznete zde:




Priloha 1: V&cna plsobnost ministerstev, jinych Ustfednich spravnich tfad a Ceské narodni
banky (gestorti) pro jednotliva odvétvi nebo pododveétvi

Organ s vécnou

Odvétvi Pododvétvi X .
pusobnosti
Elektfina Mlplsterstvo
prumyslu a obchodu
. . e .| Ministerstvo
Dalkové vytapéni a chlazeni st = el
. Sprava statnich
SIS oS hmotnych rezerv
Zemni blvn Ministerstvo
Py prumyslu a obchodu
. Ministerstvo
Heall primyslu a obchodu
Letecka doprava
Zelezniéni doprava
Doprava Vodni doprava Ministerstvo dopravy

Silni¢ni doprava

Verejna preprava

Bankovnictvi

Ceska narodni
banka

Infrastruktura financni trhd

Ceska narodni
banka

Zdravotnictvi

Ministerstvo
zdravotnictvi

Pitna voda

Ministerstvo
zemédeélstvi

Odpadni voda

Ministerstvo
zemeédélstvi

Digitalni infrastruktura

Sluzby vytvarejici duvéru a
elektronicka identifikace

Digitalni a
informacni agentura

Verejne komunikacni sité a
verejné dostupne sluzby
elektronickych komunikaci

Cesky
telekomunikacni
urad

Ostatni digitalni sluzby a
infrastruktura

Narodni urad pro
kybernetickou a
informacni
bezpecnost




Verejna sprava

Ministerstvo vnitra

Vesmir

Ministerstvo dopravy

Vyroba, zpracovani a
distribuce potravin

Vyroba potravin

Ministerstvo
zemeédélstvi

Skladovani a distribuce
potravin

Ministerstvo
zemédeélstvi

Bezpecnost

Pozarni ochrana a ochrana
obyvatelstva

Ministerstvo vnitra

Vnitrni poradek

Ministerstvo vnitra

Statni hmotné rezervy

Sprava statnich
hmotnych rezerv

Hydrometeorologicka
vystrazna sluzba

Ministerstvo
Zivotniho prostiedi




Priloha 2: Checklist pozadovanych ukona.

bezpecnostni a organizacni opatfeni k zajisténi odolnosti
subjektu kritické infrastruktury, a nasledné provadét jeho
aktualizaci nejméné jednou za 4 roky

Termin Ukon Splnéno
Do 3 mésicl Poskytnout nezbytné informace ministerstvu, jinému
od zahajeni ustfednimu spravnimu ufadu nebo Ceské narodni bance (tzv.
poskytovani ZS | gestorovi) k posouzeni, zda bylo napinéno kritérium
- nebo — vyznamnosti
Do 1 mésice
od vyzvy
USU nebo
MV
Den doruéeni rozhodnuti Ministerstva vnitra
Bez Poskytnout informace MV a gestorovi o poskytované zakladni
zbyte€ného sluzbé&, kritické infrastruktufe na uzemi CR nebo jiného
odkladu Clenského statu EU, kritickych pracovnicich a kritickych
dodavatelich
Informovat MV, ve kterych c&lenskych statech EU poskytuje
zakladni sluzbu
Informovat MV a gestora, ze je soucasti koncernu podle
zakona upravujiciho obchodni korporace, vcetné informace,
zda se jedna o fizenou nebo Fidici osobu
Poskytnout gestorovi podklady pro zpracovani posouzeni rizik
Ceské republiky (po vyzvé od gestora)
9 mésicl Zpracovat posouzeni rizik subjektu kritické infrastruktury a
nasledné provadét jeho aktualizaci nejméné jednou za 4 roky
10 mésicu Zpracovat plan odolnosti, ve kterém jsou stanovena technicka,

Pfijmout opatfeni k zajisténi odolnosti subjektu kritické

infrastruktury  (podle vyhlasky k zakonu o kritické
infrastrukture)
Informovat gestora o potfeb& zabezpeleni nezbytnymi

vécnymi prostiedky k zajiSténi poskytovani zakladni sluzby,
které neni schopen zajistit jinym zpisobem

UrCit manazera kritické infrastruktury a bez zbyte¢ného
odkladu oznamit ur€eni manazera kritické infrastruktury MV a
gestorovi

Pozadat u manazera kritické infrastruktury o ovéfeni
spolehlivosti, zda splfiuje podminky pro vykon citlivé Cinnosti
podle zakona upravujiciho ochranu utajovanych informaci.

Oveérovat spolehlivost pracovniku, véetné osob uchazejicich
se 0 uzavieni pracovnépravniho vztahu, pfijeti do sluzebniho
pomeéru nebo o uzavieni obdobného vztahu

Hlasit incidenty

Oznacit kritické dodavatele a sdélit MV a gestorovi nezbytné
informace o téchto dodavatelich




